
OKUL YAPTIRMA VE YAŞATMA DERNEĞİ İLKOKULU 

e-GÜVENLİK OKUL POLİTİKASI ve KURALLARI 

AMAÇ:  

 Okul Yaptırma ve YaĢatma Derneği Ġlkokulu, e-Güvenlik çalıĢmaları ile internet, 
akıllı tahta, bilgisayar, diz üstü bilgisayar ve cep telefonlarını kullanırken; 
öğrencilerin, velilerin ve öğretmenlerin korunmasını amaç edinmiĢtir. 

 Ġnternetin ve teknolojinin yaĢamın önemli bir parçası olması sebebiyle, herkes, riskleri 
yönetme ve strateji geliĢtirme yöntemlerinin öğrenilmesi konusunda 
bilinçlendirilmelidir.  

  Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için 
hazırlanmıĢ olup, internet eriĢimi ve bilgi iletiĢim cihazlarının kullanımı için 
geçerlidir. 

SORUMLULUKLAR:  

 e-Güvenlik politikalarının geliĢmesine katkıda bulunmak 

  Olumlu öğrenme aĢamasında mesleki geliĢim için sorumluluk almak. 
 Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak.  
  Teknolojiyi güvenli ve sorumlu kullanmak. 

  Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek. 
 

OKUL WEB SĠTESĠ:  

 Okul Yaptırma ve YaĢatma Derneği Ġlkokulu olarak web sitemizde okulumuzun 

adres, telefon, fax ve e posta adres bilgileri bulunmaktadır. 
  Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra 

bilgi iĢlem birimi tarafından siteye konulmaktadır.   
 Okulumuzun web sitesi bilgi iĢlem birimimizin sorumluluğunda olup güçlü güvenlik 

önlemleri alınmıĢ durumdadır.   
 Öğrenci çalıĢmaları, velilerinin izinleriyle yayınlanmaktadır. 

GÖRÜNTÜ VE VĠDEOLARIN PAYLAġIMI:  

 PaylaĢılan tüm fotoğraf ve videolar okul politikasına uygun Ģekilde okul idaresinin 
izni ve onayı ile paylaĢılmaktadır. 

  Öğrenci içerikli tüm paylaĢımlarda velilerin izinleri alınmaktadır. 
  Veli izni yanında öğrencinin de izni olmadan fotoğrafı çekilip kullanılmamaktadır. 

 KULLANICILAR:   

 Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bununla 

ilgili görev alan öğrenciler, öğretmenlerinden izin almaktadır.   
 PaylaĢılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri 

alınmaktadır. 



  Video konferans, resmi ve onaylanmıĢ siteler aracılığıyla yapılmaktadır. 
  Kullanıcılar, Ģahsi sosyal medya hesaplarında, okul öğrencileri ve çalıĢanlarının yer 

aldığı görselleri, okul yetkili mercileri tarafından onaylanmadan paylaĢamazlar  

ĠÇERĠK:  

 Video konferans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden 

yapılacaktır. 
   Video konferans yapılmadan önce diğer okullarla iletiĢim kurulmuĢ olması 

gerekmektedir.  

  Okul öğrenci ve çalıĢanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol 

ve onay süreçlerinden geçtikten sonra, paylaĢıma açık hale gelmektedir. 
 

ĠNTERNETĠN VE BĠLĠġĠM CĠHAZLARININ GÜVENLĠ KULLANIMI:  

 Ġnternet; bilgiye ulaĢmakta en önemli araçlardan biri haline gelmiĢken, bunu 
okuldaki müfredat ile iliĢkilendirerek doğru bilgiye en güvenli Ģekilde 
öğrencilerimizi ve öğretmenlerimizi ulaĢtırabiliyoruz. 

   Ġnternet eriĢimlerimizi öğrencilerimizin yaĢ ve yeteneklerine göre entegre etmiĢ 
durumdayız. 

   Tüm okulumuza ait biliĢim cihazlarımızı kullanım politikamıza uygun Ģekilde, 
gerekli filtrelemeleri yaparak güvenli hale getirmiĢ durumdayız 

   Tüm çalıĢanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevirimiçi 
metaryellerin kullanımı konusunda bilgilendirilmiĢtir. 

   e-Güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil 
edilmiĢ olup, bu konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir.  

  Çevirimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat 
içinde aktif olarak kullanılmaktadır. 

  Güvenli internet günü okulumuzda kutlanmaktadır. 
 Okulumuz 5651 yasasına uygun güvenlik prosedürlerini tamamen uygulamaktadır, 

SOPHOS uygulamaları olan HARDWARE FIREWALL ve kurumsal bir yapıya 
sahip ANTIVIRUS uygulaması kullanılmaktadır. Ek olarak wi-fi için HOTSPOT 
güvenlik önlemi de sisteme dahil edilmiĢtir. Parola giriĢi sonrasında ek bir kullanıcı 
adı ve parola daha istemekle birlikte, kullanıcının mac adresinin sisteme kayıt 
edilmesini de gerektiren bir sistemdir. 

 

 CEP TELEFONLARI VE KĠġĠSEL CĠHAZLARIN KULLANIMI:   

 Okul saatleri içinde öğrencilerimizin kiĢisel cep telefonu kullanımı yasaktır. 
 Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan 

telefonları bir okul idarecisi ve öğtermenleri gözetiminde kullanabilirler. 
  Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kiĢisel cihazlarını 

kullanmak için okul yönetiminden izin almalıdır.  



  Velilerimiz okul saatleri içerisinde öğrencileriyle görüĢme yapmamaları gerektiği 
konusunda bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin alarak 
görüĢme yapmaları sağlanmalıdır. 

   Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kiĢilerle paylaĢmaları, 
tanımadıkları güvenilir bulmadıkları kiĢilerle cep telefonu gibi kiĢisel bilgilerini 
paylaĢmamaları gerektiği konusunda bilinçlendirilmektedirler. 

   ÇalıĢanlar (öğretmen, idareci, personel vb) kiĢisel cep telefonlarını ders saatlerinde 
sessize alarak ya da kapatarak görevlerine devam etmelidir. ÇalıĢanlar (öğretmen, idareci, 
personel vb) okul politikasına aykırı davranıĢlarda bulunursa disiplin iĢlemleri baĢlatılır.  

  Kurum çalıĢanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya da 
sohbet programları üzerinden öğrenci ya da kurum çalıĢanlarından gelecek olan ya da 
kendilerinin gönderecekleri her türlü içerik ve mesajlaĢmanın hukuki sorumluluğunu 
taĢımaktadır, uygunsuz olabilecek her türlü içerik ve mesajlaĢma ivedilikle okul yönetimi 
ile paylaĢılır. Böyle bir duruma mahal vermemek için gereken önlemler alınır. 

 

E-GÜVENLĠK EĞĠTĠMĠ:  
 

 Öğrenciler için e-Güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek 
öğrenciler bu konularda bilgilendirilir.  

  Tüm kullanıcıların internet kullanımları bilgi iĢlem birimi tarafından takip 

edilmektedir. Bu bilgi tüm kullanıcılara iletilmiĢtir. 
 Öğrencilerimizin ihtiyaçları doğrultusunda çevirimiçi güvenliği geliĢtirmek için 

rehberlik öğretmenleri akran eğitimi uygulamaktadır.  Teknolojiyi olumlu kullanan 
öğrenciler ödüllendirilecektir. 

 Çevirimiçi güvenlik politikası tüm çalıĢanlarımıza resmi olarak duyurulacaktır. 
  Güvenli internet günü okulumuzda kutlanmaktadır. Bu güne yönelik okul koridorları 

ve sınıflarda pano çalıĢmalarımız ve sosyal medya paylaĢımlarımız olur. 
 

 ÇEVRĠMĠÇĠ OLAYLAR VE KORUMA:  
 

 Okulumuzun tüm üyeleri çevirimiçi riskler konusunda bilgilendirilecektir. Eğitimler 
yapılıp içerikler açıklanacaktır. 

 Okulumuzda yasadıĢı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaĢma, 
çocuk istismarı, kiĢisel bilgi güvenliği gibi konularda bilgilendirme çalıĢmaları 
yapılmaktadır. 

 Güvenli internet günü Ģubat ayında kutlanmaktadır.  
 Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlıĢ kullanımı ile ilgili 

tüm Ģikayetler okul müdürüne bildirilecektir. 
 Okulumuzun tüm üyeleri gizlilik ve güvenlik endiĢelerini ortadan kaldırmak için resmi 

okul kurallarına uygun Ģekilde davranmaları hususunda bilgilendirilir. 
 YaĢanan olumsuzluklarda okul gerekli iĢlemleri yapmakla sorumludur.  
  Sorunların çözümünde çalıĢanlar (öğretmen, idareci, personel vb), veliler ve 

öğrenciler okul ile birlikte hareket etmelidir. 


